INTERNET Y LA SALUD SEXUAL

«Como puede la gente
enganarme en linea?
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Las herramientas digitales son una parte integral de nuestra vida diaria. Por un lado, nos ayudan a navegar por el mundo
online, pero por otro lado, utilizarlas sin precaucion puede exponernos al engafo.

éA qué peligros nos podemos enfrentar en el mundo online?

Uno de los principales riesgos es la posibilidad de que los usuarios sean engafnados, especialmente aquellos que, debido
a su edad y a sus limitados conocimientos y experiencia, pueden ser especialmente vulnerables a este tipo de situaciones.

- Cofinanciado por Cofinanciado por la Unién Europea. Sin embargo, los puntos de vista y opiniones expresados son Unicamente los del autor o autores y no reflejan
e Europ s necesariamente los de la Unién Europea o de la Agencia Ejecutiva Europea de Educacién y Cultura
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Esto puede verse como:

Alguien que se hace pasar por un usuario con el que ya te has comunicado o con otra persona, como un
compafero, para crear un espacio seguro y ganarte la confianza. Al otro lado de la pantalla podria haber un adulto con
malas intenciones (como alguien que intenta chantajearte para obtener fotos intimas, lo que se llama coercion sexual).

El engaio en linea también puede parecerse al catfishing. Esto se refiere a la practica de crear una identidad ficticia
en linea con la intencion de engafiar a otros. Las personas que suplantan identidades establecen contacto con usuarios
jévenes de la siguiente manera:
. aprovechan el anonimato y la apertura de Internet para acercarse a sus objetivos
. pueden utilizar una variedad de tacticas para entablar conversacion con sus objetivos, incluyendo halagos,
compartir historias personales e imitar los intereses y comportamientos de los usuarios a los que estan apuntando

Ademas, los usuarios pueden encontrarse con otros comportamientos daiinos en linea como:
. Alguien que difunde desinformacion en las redes sociales. Si estas buscando informacion delicada, especialmente

relacionada con la salud sexual y reproductiva, es posible que te encuentres con plataformas en las que se
presenta contenido falso, asi como contenido que estigmatiza a ciertos grupos como las minorias sexuales.

“ Cofinanciade por Cofinanciado por la Union Europea. Sin embargo, los puntos de vista y opiniones expresados son Unicamente los del autor o autores y no reflejan
e Europ s necesariamente los de la Unién Europea o de la Agencia Ejecutiva Europea de Educacion y Cultura



. Alguien que comparte informacion personal confidencial. Es posible que intenten asegurarte que los datos
personales, las fotos y los videos que publiques en linea no se compartiran con nadie, pero confiar ciegamente
en tales promesas puede exponerte a violaciones de privacidad y chantaje.

Lo mas importante a tener en cuenta a la hora de navegar por la web es:
- Mejora tu alfabetizacion mediatica al buscar recursos en internet y trata de verificar informacién, es decir, como
distinguir la informacion real de las "noticias falsas".
- No confies ciegamente en las interacciones en linea guardando tu informacion personal para ti, ya que nunca
podras saber quién esta realmente detras de una pantalla.

Recuerda, mantenerte con cautela y al tanto de la informacion es tu mejor defensa contra el engafio. Si alguna vez
sientes inseguridad o sospechas que algo es sospechoso, confia en tus instintos y da un paso atras.
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