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K U L C S S Z A V A K :

Az online eszközök az mindennapi életünk szerves részét képezik. Egyrészről segítenek minket az online világban
való eligazodásban, másrészről azonban az óvatlan használatuk lehetőséget teremthet a megtévesztésre.

Milyen veszélyekkel találkozhatunk az online világban?

Az egyik fő kockázat az, hogy a felhasználókat becsaphatják, különösen azokat, akik életkoruk és tájékozatlanságuk,
kevés tapasztalatuk miatt különösen sebezhetők lehetnek ilyen helyzetekben.

Hogyan tudnak átverni
az emberek online?

Az Európai Unió finanszírozásával. Az itt szereplő vélemények és állítások a szerző(k) álláspontját tükrözik, és nem feltétlenül egyeznek meg az Európai Unió vagy az
Európai Oktatási és Kulturális Végrehajtó Ügynökség (EACEA) hivatalos álláspontjával. Sem az Európai Unió, sem az EACEA nem vonható felelősségre miattuk.



Ez például így nézhet ki:

Valaki utánozhat egy olyan felhasználót, akivel már beszéltél, vagy valakit mást, például egy kortársat, hogy
biztonságos környezetet teremtsen és a bizalmadba férkőzzön. A képernyő másik oldalán egy felnőtt lehet rossz
szándékkal (például valaki, aki zsarolni próbál intim fotókért, amit szexuális kényszerítésnek nevezünk).

Az online becsapás az is, amikor valaki "catfishing"-el. Ez a gyakorlat az, hogy egy kitalált online identitást alkotunk
azzal a szándékkal, hogy másokat megtévesszünk. A "catfish" kapcsolatba lép a fiatal felhasználókkal a következő
módon:

kihasználják az internet anonimitását és nyitottságát a célpontjaik megközelítéséhez
sokféle taktikájuk van arra, hogy szóba eledjenek a kiszemelt áldozattal, például hízelegve, személyes történetek
megosztva, vagy utánozva a célpontjuk érdeklődését, viselkedését

Ezenkívül a felhasználók találkozhatnak másmilyen ártó magatartással is az interneten, például:

Valaki dezinformációt terjeszt a közösségi médiában. Ha érzékeny információkat keresel, különösen a szexuális
és reprodukciós egészséggel kapcsolatosakat, találhatsz olyan platformokat, ahol hamis tartalmakat mutatnak be,
valamint olyan tartalmakat, amelyek bizonyos csoportokat, például a szexuális kisebbségeket megbélyegzik.

Az Európai Unió finanszírozásával. Az itt szereplő vélemények és állítások a szerző(k) álláspontját tükrözik, és nem feltétlenül egyeznek meg az Európai Unió vagy az
Európai Oktatási és Kulturális Végrehajtó Ügynökség (EACEA) hivatalos álláspontjával. Sem az Európai Unió, sem az EACEA nem vonható felelősségre miattuk.



Valaki érzékeny személyes információkat oszt meg, Próbálhatnak meggyőzni, hogy a online személyes
adatok/fotók/videók nem kerülnek megosztásra másokkal, de ha vakon megbízol ezekben az ígéretekben, azzal a
magánügyeidet kockáztatod, és zsarolásnak teheted ki magad. 

A legfontosabb szempont az internetezés során:
tájékozódj a médiáról és arról, hogy kereséskor hogyan ellenőrizzkük az információkat, azaz hogyan
különböztethetjük meg a valóságot a „hamis” hírektől
ne vakon bízzunk az online interakciókban, tartsuk meg magunknak a személyes információinkat, mert soha nem
lehet tudni, ki rejtőzik a képernyő mögött.

_ _ _ _  _____ _

Ne feledd, hogy az óvatosság és az informáltság a legjobb védelem az átveréssel szemben. Ha valaha is bizonytalan
vagy, vagy gyanítasz valami furcsát, bízz az ösztöneidben, és lépj hátra egy lépést.
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