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M O T S  C L É S

Les outils numériques font partie intégrante de notre quotidien. D'une part, ils nous aident à naviguer dans le monde
en ligne, mais d'autre part, les utiliser sans prudence peut nous exposer à la tromperie.

Quels dangers pouvons-nous rencontrer dans le monde en ligne ?

L'un des principaux risques est que les utilisateurs soient piégés, en particulier ceux qui, en raison de leur âge et de
leur manque de connaissances et d'expérience, peuvent être particulièrement vulnérables à ce genre de situation. 

Comment les gens
peuvent-ils me
piéger en ligne ?
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Par exemple :
Quelqu'un se faisant passer pour quelqu'un d'autre, comme un pair, ou pour un utilisateur avec lequel tu as déjà
communiqué pour créer un espace sûr et gagner ta confiance. De l'autre côté de l'écran pourrait se trouver un adulte
avec de mauvaises intentions (comme quelqu'un essayant de te faire chanter pour recevoir des photos intimes, ce qui
est appelé la « coercition sexuelle »).

Le catfishing est également un type de supercherie en ligne. Cela fait référence à la pratique consistant à créer une
identité en ligne fictive dans le but de tromper ou de duper les autres. Les personnes qui ont recours à cette pratique
établissent le contact avec des jeunes utilisateurs de la manière suivante :

Ces personnes profitent de l'anonymat et de la transparence d'Internet pour approcher leurs cibles ;
Ces personnes peuvent utiliser un ensemble de tactiques pour engager leurs cibles dans la conversation,
notamment la flatterie, le partage d'histoires personnelles et l'imitation des intérêts et comportements des
utilisateurs qu'elles ciblent.

De plus, les utilisateurs peuvent rencontrer d'autres comportements dangereux en ligne, par exemple :
Quelqu'un diffusant de la désinformation sur les réseaux sociaux. Si tu recherches des informations sensibles,
notamment liées à la santé sexuelle et reproductive, tu peux tomber sur des plateformes qui présentent du
contenu erroné, ainsi que du contenu qui stigmatise certains groupes, comme les minorités sexuelles.

Financé par l’Union européenne. Les points de vue et avis exprimés n’engagent toutefois que leur(s) auteur(s) et ne reflètent pas nécessairement ceux de l’Union européenne
ou de l’Agence exécutive européenne pour l’éducation et la culture (EACEA). Ni l’Union européenne ni l’EACEA ne sauraient en être tenues pour responsables.



Quelqu'un partageant des informations personnelles sensibles. Ces personnes peuvent essayer de te
persuader que les données personnelles/photos/vidéos que tu publies en ligne ne seront pas partagées avec
d'autres utilisateurs, mais faire confiance aveuglément à de telles promesses peut t'exposer à des violations de la
confidentialité et au chantage.

Les choses les plus importantes à faire lorsque tu navigues sur le Web est de :
Améliorer ta littératie médiatique lors de la recherche de ressources sur Internet et essayer de vérifier les
informations, c'est-à-dire apprendre à distinguer le vrai du faux ;
Ne pas faire confiance aveuglément aux interactions en ligne et garder tes informations personnelles pour toi, car
tu ne peux jamais savoir qui est vraiment derrière l’écran.

_﻿_﻿_﻿_﻿﻿_____﻿_

N’oublie pas : rester prudent(e) et informé(e) est ta meilleure défense contre la tromperie ! 
Si tu as des doutes ou si tu soupçonnes quelque chose de louche, fais confiance à ton instinct et prends du recul.
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