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StOWA KLUCZOWE %

Gszustwo | niebezpieczenstwo | sex | prywatnosé online@

Narzedzia cyfrowe sg integralng czescig codziennego zycia. Z jednej strony pomagajg nam poruszac sie po swiecie
online, ale z drugiej korzystanie z nich bez zachowania ostroznosci moze narazi¢ nas na doswiadczenie oszustwa.

Na jakie niebezpieczenstwa mozemy by¢é narazeni w swiecie online?

Jednym z gtéwnych zagrozen jest sposobnos¢ oszukania uzytkownikéw, zwtaszcza tych, ktorzy ze wzgledu na swoj
wiek oraz ograniczong wiedze i doswiadczenie mogg by¢ szczegodlnie podatni na takie sytuacje.

Dofinansowane przez Sfinansowane ze srodkéw UE. Wyrazone poglady i opinie sg jedynie opiniami autora lub autoréw i niekoniecznie odzwierciedlajg poglady i opinie Unii
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CNALEYX

Moze to wygladac nastepujgco:

Ktos podszywa sie pod uzytkownika, z ktorym juz sie komunikowates lub kogos innego, na przyktad rowiesnika, aby
stworzy¢ bezpieczng przestrzen i zdoby¢ zaufanie. Po drugiej stronie ekranu moze znajdowac sie osoba dorosta o ztych
intencjach (na przykfad ktos probujgcy szantazowacé cie w celu zdobycia intymnych zdje¢, co nazywa sie przymusem
seksualnym).

Oszustwa online mogg rowniez przyjmowac forme catfishingu. Odnosi sie to do praktyki tworzenia fikcyjnej tozsamosci
online z zamiarem wprowadzenia w btad lub oszukania innych. Catfish nawigzuje kontakt z mtodymi uzytkownikami w
nastepujacy sposob:
- wykorzystuje anonimowosc i otwartos¢ Internetu, aby zblizy¢ sie do swoich celdéw
. moze wykorzystywac szereg taktyk, aby zaangazowac swoje cele w rozmowe, w tym pochlebstwa, dzielenie sie
osobistymi historiami oraz nasladowanie zainteresowan i zachowania uzytkownikow, do ktérych sg kierowane

Ponadto uzytkownicy mogq natkngc¢ sie na inne szkodliwe zachowania online, takie jak:
. Ktos$ rozpowszechnia dezinformacje w mediach spotecznosciowych. Jesli szukasz wrazliwych informaciji,
szczegolnie zwigzanych ze zdrowiem seksualnym i reprodukcyjnym, mozesz natkng¢ sie na platformy, na ktérych
prezentowane sg nieprawdziwe tresci, a takze tresci stygmatyzujgce niektore grupy, takie jak mniejszosci seksualne.
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. Kto$ udostepnia poufne dane osobowe. Moze probowac zapewni¢ Cie, ze dane osobowe/zdjecia/filmy, ktére
publikujesz online, nie zostang udostepnione innym, ale slepe zaufanie takim obietnicom moze narazi¢ Cie na
naruszenie prywatnosci i szantaz.

Najwazniejszg kwestig podczas surfowania po Internecie jest:
- poprawa umiejetnosci korzystania z mediéw podczas wyszukiwania zasobow internetowych i proby weryfikacji
informaciji, tj. jak odrézni¢ prawdziwe wiadomosci od ,fatszywych”
. nie ufaj Slepo kontaktom online, zachowujgc swoje dane osobowe dla siebie, poniewaz nigdy nie wiadomo, kto
naprawde znajduje sie po drugiej stronie ekranu.

Pamietaj, ze bycie ostroznym i doinformowanym jest najlepszg obrong przed podstepem. Jesli kiedykolwiek
poczujesz sie niepewnie lub podejrzewasz cos niedobrego, zaufaj swojemu instynktowi i cofnij sie o krok.
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