roductiva de los jovenes en la era digital: BUENAS PRACTICAS

COVALEX

CIBERACOSO: DOXXING

¢Qué es?

El doxxing, o doxing, es un fenémeno digital que denota el acto de revelar informacién de
identificacion personal de otro usuario en linea, como su nhombre real, direccién, lugar de trabajo,
numero de teléfono, informacion financiera u otra informacién personal. Esta informacion se transmite
y se difunde a la esfera en linea sin el permiso de la victima. Como tal, el doxxing ha sido reconocido

como una forma de ciberacoso.
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¢Como puede impactar en la salud sexual y reproductiva de los jovenes?

El doxxing puede formar parte de una campana de acoso contra un usuario con el objetivo de
divulgar informacién de caracter personal y sexual con el fin de humillarlo. En la era actual de las
redes sociales, esta divulgacion se utiliza como una forma de socavar la integridad del individuo e
impactar negativamente en su salud mental/emocional y en su sustento. Cuando se trata del campo

de la salud sexual y reproductiva, esto puede adoptar muchas formas.

Una de las formas en que se manifiesta este tipo de doxxing es a través de la divulgacién de fotos
privadas sin consentimiento o chantaje sexual, amenazando con publicar contenido tan revelador a
menos que el usuario cumpla con ciertas condiciones. Otra forma en que el doxxing puede afectar a
la salud sexual y reproductiva es a través de la practica del "outing", el acto de revelar la orientacion
sexual o la identidad de género de una persona lesbiana, gay, bisexual o transgénero sin el

consentimiento de esa persona.
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¢Cudles son algunas de las formas en que se puede apoyar a los jovenes?

Educa a los jovenes sobre la necesidad de ocultar informacion personal en linea y nunca
compartir datos confidenciales si no estan seguros de la integridad o confiabilidad de la(s)
persona(s) que recibe(n) esa informacion. Esto también significa abstenerse de publicar fotos
con marcas identificables, a partir de las cuales los perpetradores puedan obtener informacion
personal como la escuela a la que asisten, la zona en la que viven, etc.

Para evitar intentos de pirateria por parte de quienes buscan adquirir informacion confidencial,
instruye a los jévenes para que siempre usen contrasefias seguras y nunca las mismas para
diferentes cuentas. Tener una cuenta de Google hoy en dia permite a los usuarios guardar
todas sus contrasefas sin necesidad de recordarlas.

Debido a que algunas aplicaciones usan servicios de ubicacién, los jovenes siempre deben
mantener estos servicios desactivados en la configuracién de su dispositivo para evitar que un
perpetrador rastree su ubicacion.

Aconseja que solo acepten solicitudes de seguidores/amigos de personas que conocen y que
filtren a sus amigos/seguidores con mas frecuencia para eliminar a las personas que no
conocen o0 en las que no confian para evitar proporcionar informacion innecesaria a otros sobre

sus vidas.
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Fendmenos/herramientas digitales relacionados:

Ver fichas:

¢ Violencia de género: Abuso de imagen intima
e Privacidad: Anonimato en linea

e Ciberacoso: Acoso cibernético
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