
 

 

CYBERHARCÈLEMENT : DOXXING 

De quoi s’agit-il ?                     

   
Le doxxing est un phénomène numérique qui désigne l'acte de révéler en ligne les informations 

personnelles identifiables d'un autre utilisateur telles que son vrai nom, son adresse, son lieu de travail, 

son numéro de téléphone, ses informations financières ou d'autres informations personnelles. Ces 

informations sont ensuite transmises et diffusées en ligne sans l'autorisation de la victime. Dès lors, le 

doxxing a été reconnu comme une forme de cyberharcèlement. 

 



 

Comment cela peut-il influencer la santé sexuelle et reproductive des jeunes ?   

 
Le doxxing peut faire partie d'une campagne de harcèlement à l'encontre d'un utilisateur dans le but 

de divulguer des informations de nature personnelle et sexuelle afin de l'humilier. À l'ère actuelle des 

réseaux sociaux, cette divulgation est utilisée comme un moyen de porter atteinte à l'intégrité de 

l'individu et d'avoir un impact négatif sur sa santé mentale/émotionnelle et ses revenus. Dans le 

domaine de la santé sexuelle et reproductive, cette pratique peut prendre de nombreuses formes. 

Ce type de doxxing se manifeste notamment par la divulgation de photos privées sans le 

consentement de son propriétaire ou par le chantage sexuel, qui consiste à menacer de publier un 

contenu révélateur si l'utilisateur ne respecte pas certaines conditions. Le doxxing peut également 

avoir un impact sur la santé sexuelle et reproductive par le biais de la pratique du outing, qui consiste 

à divulguer l'orientation sexuelle ou l'identité de genre d'une personne lesbienne, gay, bisexuelle ou 

transgenre sans son consentement. 

 

 

 



 

Comment soutenir les jeunes ?           

 

 Sensibilisez les jeunes à la nécessité de cacher leurs informations personnelles en ligne et de ne 

jamais partager de données sensibles s'ils ne sont pas sûrs de l'intégrité ou de la fiabilité de la ou 

des personnes qui reçoivent ces informations. Cela signifie également qu'ils doivent s'abstenir de 

publier des photos contenant des éléments identifiables à partir desquelles les auteurs de doxxing 

peuvent déterminer des informations personnelles telles que l'école que le jeune fréquente, la région 

dans laquelle il vit, etc. ; 

 Pour prévenir les tentatives de piratage de la part de ceux qui cherchent à obtenir des informations 

personnelles, il faut dire aux jeunes de toujours utiliser des mots de passe forts et de ne jamais 

utiliser les mêmes mots de passe pour différents comptes. Le fait d'avoir un compte Google 

aujourd'hui permet aux utilisateurs de sauvegarder tous leurs mots de passe sans avoir à s'en 

souvenir ; 

 Comme certaines applications utilisent des services de localisation, les jeunes doivent toujours 

désactiver ces services dans les paramètres de leur appareil afin d'empêcher un auteur de doxxing 

de les localiser ; 

 Conseillez aux jeunes de n'accepter que les followers/demandes d’amis de personnes qu'ils 

connaissent et de filtrer leurs amis/followers plus fréquemment afin de supprimer les personnes qu'ils 

ne connaissent pas ou en qui ils n'ont pas confiance. Cela permet aux jeunes d’éviter de donner des 

informations superflues sur leur vie à d’autres personnes. 

 

 



 

Phénomènes/outils numériques connexes :    

Voir les fiches :  

 Violence fondée sur le genre : Abus relatifs aux images intimes ; 

 Vie privée : Anonymat en ligne ;  

 Cyberharcèlement : Cyberprédation. 
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