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COVALEX

CYBERHARCELEMENT : CYBERPREDATION

De quoi s’agit-il ?

La cyberprédation est un phénomene numérique qui se manifeste par un harcélement persistant par
courrier électronique, par texto ou sur des plateformes en ligne. Ce phénomene perturbe le sentiment de
sécurité de la victime et crée chez elle de I'anxiété, de la peur ou de I'appréhension. La cyberprédation
peut prendre les formes suivantes :

e Envoi de courriels et de messages agressifs ou menacants ;

¢ Publication de commentaires offensants en ligne a I'encontre d'une personne ;

e Partage d’images ou de vidéos intimes d'une personne en ligne ou via un téléphone portable.

Le plus souvent, les victimes de cyberprédation sont les jeunes femmes agées de 18 a 29 ans.
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Comment cela peut-il influencer la santé sexuelle et reproductive des jeunes ?

La cyberprédation peut avoir des conséquences trés négatives sur la santé sexuelle et reproductive des

jeunes. Les manifestations les plus courantes de cette violence sont les suivantes :

e Diffusion de contenu pornographique sans le consentement de la personne concernée ;

e Calomnie et harcélement fondé sur le genre ;

e Attaquer et insulter des personnes en raison de leur sexualité ou de leur identité de genre ;

¢ Envoi de contenu pornographique non sollicité ;

e Chantage sous la forme de menaces de divulgation d'informations ou de contenus
compromettants, par exemple le doxxing ;

e Menaces de mort ou de viol ;

e Traite des étres humains par voie électronique.

Les formes de violence mentionnées, telles que les menaces, le chantage et I'humiliation sexuelle,
peuvent étre trés préjudiciables a la santé mentale et avoir des effets négatifs sur la perception qu'a une
personne de sa santé sexuelle et reproductive. Cette situation peut mener quelqu’un a arréter d’avoir
des relations sexuelles dans le monde réel, a craindre les moments intimes et méme a ne plus vouloir
prendre part a des activités romantiques et/ou sexuelles. En outre, une conséquence grave de la
cyberprédation peut étre le fait de ne plus faire confiance aux gens, d’éviter les contacts interpersonnels

et d’avoir un sentiment permanent de menace.
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Comment soutenir les jeunes ?

¢ Aidez les jeunes a déterminer s'ils sont victimes de cyberprédation et de harcélement
persistant, et expliquez-leurs quels sont leurs droits en tant que victimes d'un crime ;

e Soulignez le fait que le partage de photos privées ou de contenu sexuellement explicite sans le
consentement de la personne représentée dans ce contenu, le revenge porn et le stockage de
photos intimes d'un ancien partenaire qui a demandé leur suppression constituent un crime
passible d'une peine d'emprisonnement dans de nombreux pays ;

e Donnez-leur des exemples de réponses fermes qu’ils peuvent utiliser lorsqu’ils regoivent des
courriels non désirés, des textos a caractere sexuel et des propositions inappropriées sur les
réseaux sociaux ou sur des chats en ligne ;

e Donnez-leur des informations sur les endroits ou ils peuvent demander de I'aide en cas de
violence physique ou sexuelle, de menaces par courrier électronique ou par texto, ou de

discours haineux fondés sur le genre ou l'orientation sexuelle d'une personne.

Phénomeénes/outils numériques connexes :

Voir les fiches :
e Cyberharcélement : Doxxing ;
e Cyberharcélement : Trolls et bots ;

e Abus en ligne : Discours haineux.
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Pour en savoir plus :

e FEuropean Institute for Gender Equality. Przemoc wobec kobiet i dziewczagt w sieci. LU:
Publications Office, 2017. https://data.europa.eu/doi/10.2839/190067.

e European Union Agency for Fundamental Rights. Violence against Women :An EU Wide
Survey : Results at a Glance. LU: Publications Office, 2014.
https://data.europa.eu/doi/10.2811/60683.

o Siemieniecka, Dorota, Matgorzata Skibinska, and Kamila Majewska. Cyberagresja: Zjawisko,

Skutki, Zapobieganie. Torun: Wydawnictwo Naukowe Uniwersytetu Mikotaja Kopernika, 2020.
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