
 

 

CYBERPRZEMOC: DOXING 

Co to jest?   

   
Doxing to zjawisko cyfrowe oznaczające wyszukiwanie i gromadzenie osobistych informacji innego 

użytkownika online, takich jak prawdziwe imię, adres, miejsce pracy, numer telefonu, informacje 

finansowe czy inne dane osobowe. Te informacje są następnie przekazywane i rozprzestrzeniane w 

przestrzeni internetowej bez zgody ofiary. W związku z tym doxing został uznany za formę 

cyberprzemocy. 

 



 

Jak to może wpływać na zdrowie seksualne i reprodukcyjne młodzieży?   
  

Doxing może być częścią procesu nękania użytkownika, mającego na celu ujawnienie informacji o 

charakterze osobistym i seksualnym w celu upokorzenia go. W dzisiejszej erze mediów 

społecznościowych jest stosowany jako sposób na osłabienie integralności człowieka oraz wpływ na 

jego zdrowie psychiczne/emocjonalne i środowisko zawodowe. W dziedzinie zdrowia seksualnego i 

reprodukcyjnego może przybierać różne formy. 

Jednym ze sposobów, w jaki objawia się doxing, jest ujawnianie prywatnych zdjęć bez zgody 

właściciela lub szantaż seksualny - grożenie opublikowaniem takiej drażliwej zawartości, chyba że 

użytkownik zastosuje się do określonych warunków. Inny sposób, za pomoca którego doxing może 

wpływać na zdrowie seksualne i reprodukcyjne, to praktyka "outingu" - ujawnianie orientacji 

seksualnej lub tożsamości płciowej osoby homoseksualnej, biseksualnej lub transpłciowej bez jej 

zgody. 

 



 

Jakie są sposoby wspierania młodzieży? 
 

 Edukować młodzież na temat konieczności ukrywania informacji osobistych w internecine i 

nieudostępniania danych wrażliwych, jeśli nie ma pewności co do wiarygodności osób, którym 

chce się je przekazać. Obejmuje to również powstrzymywanie się od publikowania zdjęć z 

widocznymi znakami rozpoznawczymi, z których sprawcy mogą uzyskać informacje osobiste, takie 

jak szkoła, miejsce zamieszkania itp. 

 Aby zapobiec próbom hakerskim mającym na celu zdobycie poufnych informacji, ucz młodych ludzi 

używania silnych haseł i niestosowania tych samych dla różnych kont. Posiadanie konta Google 

umożliwia dzisiaj użytkownikom zapisywanie wszystkich swoich haseł, bez konieczności ich 

pamiętania. 

 Ponieważ niektóre aplikacje korzystają z usług lokalizacyjnych, młodzi ludzie powinni zawsze je 

wyłączać w ustawieniach swojego urządzenia, aby zapobiec śledzeniu przez sprawcę. 

 Radź młodym ludziom, aby akceptowali tylko prośby o dodanie do znajomych od osób, które znają, 

i aby regularnie przeglądali swoje listy znajomych/followersów, usuwając osoby, które są obce lub 

którym nie ufają, aby uniknąć udostępniania im informacji o swoim życiu. 

 



 

Powiązane zjawiska/narzędzia cyfrowe: 
 
Zobacz:  

 Przemoc oparta na płci: Nadużywanie intymnych zdjęć 

 Prywatność: Anonimowość online 

 Cyberprzemoc: Cyberstalking 
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