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2go i reprodukcyjnego mtodych ludzi w erze cyfrowej: NAJLEPSZE PRAKTYKI

CAALEX

CYBERPRZEMOC: DOXING

Co to jest?

Doxing to zjawisko cyfrowe oznaczajgce wyszukiwanie i gromadzenie osobistych informaciji innego
uzytkownika online, takich jak prawdziwe imie, adres, miejsce pracy, numer telefonu, informacje
finansowe czy inne dane osobowe. Te informacje sg nastepnie przekazywane i rozprzestrzeniane w
przestrzeni internetowej bez zgody ofiary. W zwigzku z tym doxing zostat uznany za forme

cyberprzemocy.

- Dofinansowane przez Sfinansowane ze srodkéw UE. Wyrazone poglady i opinie sa jedynie opiniami autora lub autoréw i niekoniecznie odzwierciedlajg poglady i opinie Unii
Unig Europejska Europejskiej lub Europejskiej Agencji Wykonawczej ds. Edukacji i Kultury (EACEA). Unia Europejska ani EACEA nie ponosza za nie odpowiedzialnosci.




Jak to moze wptywacé na zdrowie seksualne i reprodukcyjne mtodziezy?

Doxing moze by¢ czescig procesu nekania uzytkownika, majgcego na celu ujawnienie informaciji o
charakterze osobistym i seksualnym w celu upokorzenia go. W dzisiejszej erze mediow
spotecznosciowych jest stosowany jako sposob na ostabienie integralnosci cztowieka oraz wptyw na
jego zdrowie psychiczne/emocjonalne i srodowisko zawodowe. W dziedzinie zdrowia seksualnego i

reprodukcyjnego moze przybierac rozne formy.

Jednym ze sposobow, w jaki objawia sie doxing, jest ujawnianie prywatnych zdjeé bez zgody
wiasciciela lub szantaz seksualny - grozenie opublikowaniem takiej drazliwej zawartosci, chyba ze
uzytkownik zastosuje sie do okreslonych warunkow. Inny sposéb, za pomoca ktérego doxing moze
wptywac na zdrowie seksualne i reprodukcyjne, to praktyka "outingu" - ujawnianie orientacji
seksualnej lub tozsamosci piciowej osoby homoseksualnej, biseksualnej lub transptciowej bez jej

zgody.
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Jakie sg sposoby wspierania mtodziezy?

o Edukowac mtodziez na temat koniecznosci ukrywania informacji osobistych w internecine i
nieudostepniania danych wrazliwych, jesli nie ma pewnosci co do wiarygodnos$ci oséb, ktérym
chce sie je przekazac. Obejmuje to rowniez powstrzymywanie sie od publikowania zdje¢ z
widocznymi znakami rozpoznawczymi, z ktérych sprawcy mogg uzyskac informacje osobiste, takie
jak szkota, miejsce zamieszkania itp.

e Aby zapobiec probom hakerskim majgcym na celu zdobycie poufnych informacji, ucz mtodych ludzi
uzywania silnych haset i niestosowania tych samych dla réznych kont. Posiadanie konta Google
umozliwia dzisiaj uzytkownikom zapisywanie wszystkich swoich haset, bez koniecznosci ich
pamietania.

e Poniewaz niektore aplikacje korzystajg z ustug lokalizacyjnych, mtodzi ludzie powinni zawsze je
wytgczac¢ w ustawieniach swojego urzgdzenia, aby zapobiec Sledzeniu przez sprawce.

¢ Radz mtodym ludziom, aby akceptowali tylko prosby o dodanie do znajomych od oséb, ktére znaja,
i aby regularnie przegladali swoje listy znajomych/followerséw, usuwajgc osoby, ktére sg obce lub

ktérym nie ufajg, aby unikng¢ udostepniania im informacji o swoim zyciu.

- Dofinansowane przez Sfinansowane ze srodkéw UE. Wyrazone poglady i opinie sg jedynie opiniami autora lub autoréw i niekoniecznie odzwierciedlajg poglady i opinie Unii
Unig Europejska Europejskiej lub Europejskiej Agencji Wykonawczej ds. Edukagji i Kultury (EACEA). Unia Europejska ani EACEA nie ponoszg za nie odpowiedzialnosci.
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Powigzane zjawiska/narzedzia cyfrowe:

Zobacz:

e Przemoc oparta na ptci: Naduzywanie intymnych zdjec
e Prywatnos¢: Anonimowosc¢ online

e Cyberprzemoc: Cyberstalking
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