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@ALEX

CYBERPRZEMOC: CATFISHING

Co to jest?

Catfishing to zjawisko cyfrowe, ktére odnosi sie do podstepnej praktyki tworzenia fikcyjnej tozsamosci
online z zamiarem wprowadzania w btad lub oszukiwania innych. To oszukancze dziatanie jest gtéwnie

widoczne na réznych platformach internetowych, gdzie ludzie angazujg sie w interakcje spoteczne.

Sposob, w jaki oszusci online nawigzujg kontakt z mtodymi osobami, jest wieloaspektowy. Wykorzystujg
mozliwosci internetu, aby zblizy¢ sie do swoich celéw. Osoby te mogg stosowac réznorodne taktyki, aby
zaangazowa¢ miodych ludzi w rozmowe, wigczajgc w to pochlebstwa, dzielenie sie osobistymi historiami

oraz nasladowanie ich zainteresowan i zachowan.

- Dofinansowane przez Sfinansowane ze srodkéw UE. Wyrazone poglady i opinie sa jedynie opiniami autora lub autoréw i niekoniecznie odzwierciedlajg poglady i opinie Unii
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Inego i reprodukcyjnego mtodych ludzi w erze cyfrowej: NAJLEPSZE PRAKTYKI

Jak to moze wptywac na zdrowie seksualne i reprodukcyjne mtodziezy?

Catfishing moze bardzo mocno wptywac na zdrowie seksualne i reprodukcyjne mtodych oséb. Czesto
towarzyszgce oszustwom online manipulacje emocjonalne mogg prowadzi¢ do zaburzenia poczucia
zaufania i bliskosci. Ofiary, ktore zostaty oszukane przez osobe z fatszywg tozsamoscig online, moga
mie¢ trudnosci z zaufaniem innym, zwtaszcza w dziedzinie relacji intymnych. To moze prowadzi¢ do

trudnosci w budowaniu zdrowych i satysfakcjonujgcych relacji seksualnych.

Osoby stosujgce catfishing mogg wykorzystywac podatnos¢ mtodych ludzi, manipulujgc nimi, aby dzielili
sie prywatnymi, intymnymi zdjeciami lub uczestniczyli w sextingu, pod przykrywkag rzekomego zwigzku
opartego na zaufaniu. W rezultacie te oszustwa mogg przerodzic¢ sie w sextortion, a catfish grozi
ujawnieniem intymnych zdje¢ lub wiadomosci, chyba ze ofiara zastosuje sie do jego zadan.
Udostepnianie eksplicytnych zdje¢ lub wiadomosci bez zgody, powszechnie znane jako revenge porn
(porno zemsta), moze by¢ niszczgce dla ofiar, zaszkodzi¢ ich reputacji, zdrowiu psychicznemu, a nawet
przysztym perspektywom. Mtodzi ludzie mogg mieé trudnosci w budowaniu i utrzymywaniu zdrowych

relacji seksualnych z powodu obawy przed potencjalnym ujawnieniem ich intymnych zdjec.

Jakie sg sposoby wspierania mtodziezy?

e Ucz miodziez rozpoznawania sygnatéow alarmowych wskazujgcych na to, ze kto$ uzywa fatszywej
tozsamosci, aby ukry¢ wtasng, takich jak unikanie wideorozméw, sprzeczne opowiesci czy odmowa

spotkania sie osobiscie.
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Zachecaj do otwartych dyskusji na temat ich interakcji online i doswiadczen oraz podawaj realne

przyktady, aby zilustrowac znaki ostrzegawcze.

¢ Rozwijaj zdrowg dawke sceptycyzmu u mtodych ludzi, gdy nawigzujg interakcje z osobami online.
Zachecaj ich do kwestionowania autentycznosci relacji, zwtaszcza jesli wydaje sie zbyt
idealistyczna, aby mogta by¢ prawdziwa. Dziel sie historiami i studiami przypadku, aby zilustrowac

potencjalne ryzyko, podkreslajgc wage myslenia krytycznego i umiejetnosci cyfrowych.

e Rozpoznawaj emocjonalny wptyw catfishingu i udostepniaj zasoby do radzenia sobie ze stresem.
Jako profesjonalista, mozesz kierowa¢ mtodego cztowieka w strone poszukiwania pomocy
psychologicznej, terapii lub grup wsparcia, jesli doswiadczyt emocjonalnej szkody. Upewnij sig, ze
jest sSwiadomy dostepnosci pomocy w zakresie zdrowia psychicznego i udziel informacji na temat

sposobow jej uzyskania.

¢ Informuj miodziez o mechanizmach informowania o przemocy, poniewaz wiele platform mediéw
spotecznosciowych czesto uzywanych przez mtodziez do rozmdéw, takich jak Instagram, Reddit,
Snapchat i Facebook, oferuje przyjazne uzytkownikowi funkcje zgtaszania i blokowania. Pozwalajg
one uzytkownikom przejg¢ kontrole nad swoimi doswiadczeniami online i chronic¢ sie przed
potencjalnymi incydentami zwigzanymi z catfishingiem czy cyberprzemoca. Zgtaszanie
podejrzanych kont moze prowadzi¢ do ich zbadania lub usuniecia z platformy, podczas gdy

blokowanie gwarantuje, ze uzytkownik nie moze juz kontaktowac sie z dang osoba.

- Dofinansowane przez Sfinansowane ze srodkéw UE. Wyrazone poglady i opinie sa jedynie opiniami autora lub autoréw i niekoniecznie odzwierciedlajg poglady i opinie Unii
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Powigzane zjawiska/narzedzia cyfrowe:

Zobacz:

e Cyberprzemoc: Trolle i boty
e Cyberprzemoc: Cyberstalking

e Cyberprzemoc: Doxing
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