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2go i reprodukcyjnego mtodych ludzi w erze cyfrowej: NAJLEPSZE PRAKTYKI

CAALEX

NADUZYCIA ONLINE: GROOMING

Co to jest?

Grooming to zjawisko cyfrowe, w ktérym dorosta osoba celowo nawigzuje przyjazn i buduje
emocjonalne wiezi z niepetnoletnim uzytkownikiem w celu zdobycia jego zaufania i wykorzystania. Jest
to forma naduzycia online, ktéra manifestuje sie m. in. wykorzystaniem seksualnym, wymuszaniem

udostepniania intymnych zdje¢, podstepem w celu uzyskania informacji finansowych.

- Dofinansowane przez Sfinansowane ze srodkéw UE. Wyrazone poglady i opinie sa jedynie opiniami autora lub autoréw i niekoniecznie odzwierciedlajg poglady i opinie Unii
Unig Europejska Europejskiej lub Europejskiej Agencji Wykonawczej ds. Edukacji i Kultury (EACEA). Unia Europejska ani EACEA nie ponosza za nie odpowiedzialnosci.
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Jak to moze wptywac na zdrowie seksualne i reprodukcyjne mtodziezy?

Sprawcy, ktérzy prowadzg werbowanie (grooming) mtodych, ukrywajg lub nie swoj wiek podczas
rozmow. Czesto mogq sie przedstawiac jako wzér do nasladowania, celebryta lub doradca zawodowy,
aby obnizy¢ bariery ochronne mtodych ludzi i sprawié, ze nabiorg zaufania. Eksperci w dziedzinie
bezpieczenstwa online ostrzegaja, ze niektére grupy mtodziezy sg statystycznie bardziej narazone na
préby groomingu: dziewczeta w wieku od 13 do 17 roku zycia, mtodziez LGBTQ+, a zwtaszcza
miodziez z niepetnosprawnosciami i nieprzystosowaniem do zycia z powodu czynnikéw takich jak
nadopiekunczosc, izolacja spoteczna i spoteczenstwo odmawiajgce traktowania ich jako istot
seksualnych. Narazenie na proby namodwienia ze strony werbownika (groomera) moze powaznie
wptynaé na rozwijajgce sie zdrowie seksualne i reprodukcyjne mtodziezy z powodu metod
stosowanych przez te osoby. Pierwszy etap groomingu polega na izolowaniu nieletniej ofiary przez
wysytanie do niej prywatnych wiadomosci, poza ustawieniami grupowymi. Groomerzy starajg sie

tworzy¢ poczucie mitosci i zrozumienia, znieksztatcajgc spojrzenie mtodej osoby na zdrowe relacje.

Gdy zaufanie zostato zdobyte, groomer przechodzi do wprowadzania kontekstu seksualnego w swoich
interakcjach, celowo wykorzystujgc naturalng ciekawos¢ mtodych ludzi dotyczgcg zmian w ich ciatach i
bodzcow. Moze to przyjac¢ forme zadawania nieodpowiednich pytan dotyczgcych historii ich zwigzkow i

relacji seksualnych.

- Dofinansowane przez Sfinansowane ze srodkéw UE. Wyrazone poglady i opinie sg jedynie opiniami autora lub autoréw i niekoniecznie odzwierciedlajg poglady i opinie Unii

Unig Europejska Europejskiej lub Europejskiej Agencji Wykonawczej ds. Edukagji i Kultury (EACEA). Unia Europejska ani EACEA nie ponoszg za nie odpowiedzialnosci.
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Ostatnim etapem groomingu jest utrzymanie kontroli seksualnej nad dzieckiem i nasilenie potrzeb
seksualnych, takich jak pozyskiwanie od niego zdje¢ intymnych, a nawet handel nimi. Sprawca grozi
upokorzeniem lub porzuceniem ofiary, jesli ujawni ona charakter tej relacji przed innymi osobami. W
ostatecznym rozrachunku mtodych ludzi, ktérzy padli ofiarg przemocy, najprawdopodobniej dotkng

powazne, dtugotrwate problemy psychiczne, takie jak stany lekowe, depresja i mysli samobodjcze

- Dofinansowane przez  Sfinansowane ze srodkow UE. Wyrazone poglady i opinie sg jedynie opiniami autora lub autorow i niekoniecznie odzwierciedlajg poglady i opinie Unii

Unig Europejska Europejskiej lub Europejskiej Agencji Wykonawczej ds. Edukacii i Kultury (EACEA). Unia Europejska ani EACEA nie ponosza za nie odpowiedzialnosci.
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Jakie sg sposoby wspierania mtodziezy?

e Rozpoznawaj sygnaty groomingu, aby méc rozmawia¢ z mtodziezg lub interweniowac, jesli
sytuacja sie nasila. Sg nimi: duzy stopien tajemniczosci dotyczacy tego, jak spedzajg czas,
posiadanie starszego chtopaka lub dziewczyny, posiadanie pieniedzy lub nowych przedmiotéw,
ktérych nie potrafig lub nie chcg wyjasnic, spozywanie alkoholu lub narkotykéw, zwiekszone lub
zmniejszone korzystanie z internetu lub urzgdzen elektronicznych, zachowania seksualizowane,
jezyk lub znajomos¢ seksu nieadekwatna do wieku.

o Jesli mtody cztowiek koniecznie chce spotkac sie z osobg poznang online, poinstruuj go, aby
zachowat ostroznos$c¢: nie spotykat sie z nig samodzielnie, w prywatnym miejscu i miat wkgczone
ustugi lokalizacyjne celem sledzenia jego pobytu przez zaufang osobe dorosta.

o Jedli mtoda osoba zwraca sie do ciebie z obawg, ze jest przesladowana, poinformuj jg, ze moze
ograniczy¢ mozliwosc¢ kontaktowania sie z nig, korzystajac z odpowiednich narzedzi zgtaszania

takiej sytuaciji lub blokowania.

Powigzane zjawiska/narzedzia cyfrowe:

Zobacz:
¢ Aplikacje: Aplikacje towarzyskie/randkowe
o Prywatno$¢: Ustawienia prywatnosci

e Przemoc oparta na ptci: Przymusowa kontrola technologii

- Dofinansowane przez  Sfinansowane ze srodkow UE. Wyrazone poglady i opinie sg jedynie opiniami autora lub autordw i niekoniecznie odzwierciedlajg poglady i opinie Unii
Unig Europejska Europejskiej lub Europejskiej Agencji Wykonawcze] ds. Edukacji i Kultury (EACEA). Unia Europejska ani EACEA nie ponoszg za nie odpowiedzialnosci.
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