produktivnega zdravja mladih v digitalni dobi: NAJBOLJISE PRAKSE
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KIBERNETSKO USTRAHOVANIE:
DOXXING

Kaj je Doxxing?

Doxxing je digitalni fenomen, ki oznaCuje dejanje razkritja osebnih podatkov drugega uporabnika na
spletu, kot so njegovo pravo ime, naslov, delovno mesto, telefonska Stevilka, financni ali drugi osebni
podatki. Te informacije se nato brez dovoljenja Zrtve prenesejo in razSirijo po spletu, zato je doxxing

prepoznan kot oblika kibernetskega ustrahovanja.

- Sofinancira Financirano s strani Evropske unije. IzraZena stali$éa in mnenja so zgolj st Financirano s strani Evropske unije. Izrazena stalis¢a in mnenja so zgolj staliséa in mnenja avtorja(-ev) in ni

Evropska unija nujno, da odrazajo stali§¢a in mnenja Evropske unije ali Evropske izvajalske agencije za izobraZevanije in kulturo (EACEA). Zanje ne moreta biti odgovorna niti Evropska unija niti EACEA.
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Mozni vplivi na spolno in reproduktivno zdravje mladih

Doxxing je lahko del strategije nadlegovanja uporabnika z namenom razkritja informacij osebne in
spolne narave, da bi osebo ponizali. V danasnji dobi druzbenih omrezij se to razkritje uporablja kot
nacin spodkopavanja integritete posameznika in negativnega vpliva na njegovo dusevno in ¢ustveno
zdravje in eksistenco. Ko gre za podrocje spolnega in reproduktivnega zdravja (SRZ), ima to lahko

razlicne oblike.

Eden od nacinov, kako se ta vrsta doxxinga kaze, je razkritje zasebnih fotografij brez privolitve ali
spolno izsiljevanje - groznja z objavo takSne razkrivajoCe vsebine, ¢e uporabnik ne bo izpolnil
doloCenih pogojev. Drug nacin, kako lahko doxxing vpliva na SRZ, je praksa "outing" - razkritje spolne

usmerjenosti ali spolne identitete lezbijk, gejev, biseksualcev ali transseksualcev brez njihove privolitve.

- Sofinancira Financirano s strani Evropske unije. IzraZzena stali§¢a in mnenja so zgolj st Financirano s strani Evropske unije. IzraZena stalis¢a in mnenja so zgolj stalis¢a in mnenja avtorja(-ev) in ni

Evropska unija nyjno, da odrazajo stalisca in mnenja Evropske unije ali Evropske izvajalske agencije za izobrazevanije in kulturo (EACEA). Zanje ne moreta biti odgovorna niti Evropska unija niti EACEA.
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Na kakSne nacine lahko podpremo mlade?

e Mlade poucite, da je treba osebne podatke na spletu skrivati in da nikoli ne smejo deliti obcutljivih
podatkov, e niso prepri¢ani o integriteti ali zanesljivosti osebe, ki te podatke prejema. To pomeni
tudi, naj ne objavljajo fotografij z razpoznavnimi oznakami, iz katerih lahko storilci ugotovijo osebne
podatke, kot so Sola, ki jo obiskujejo, obmocje, na katerem Zivijo, itn.

e Da bi preprecili poskuse vdorov tistih, ki zelijo pridobiti ob¢utljive podatke, mlade poucite, naj vedno
uporabljajo dobra, varna gesla in nikoli istih gesel za razli¢ne racune. Z Googlovim ra¢unom lahko
uporabniki danes shranijo vsa svoja gesla, ne da bi si jih morali zapomniti.

o Ker nekatere aplikacije uporabljajo lokacijske storitve, naj bodo te storitve v nastavitvah naprave
vedno izklopljene, da storilci ne bi mogli slediti njihovi lokaciji.

e Mladim svetujte, naj sprejemajo prosnje za sledilce/prijatelje le od ljudi, ki jih poznajo, in naj
pogosteje filtrirajo svoje prijatelje/sledilce, da odstranijo ljudi, ki jih ne poznajo ali jim ne zaupajo, da

drugim ne bi dajali nepotrebnega vpogleda v svoje Zivljenje.
Sorodni digitalni fenomeni/orodja:

Glej kartice:

¢ Nasilje na podlagi spola: Zloraba intimnih posnetkov
e Zasebnost: Anonimnost na spletu

e Kibernetsko ustrahovanje: Kibernetsko zalezovanje

- Sofinancira Financirano s strani Evropske unije. Izrazena stalis¢a in mnenja so zgolj st Financirano s strani Evropske unije. IzraZena stalis¢a in mnenja so zgolj stalis¢a in mnenja avtorja(-ev) in ni

Evropska unija nujno, da odrazajo stalis¢a in mnenja Evropske unije ali Evropske izvajalske agencije za izobraZevanije in kulturo (EACEA). Zanje ne moreta biti odgovorna niti Evropska unija niti EACEA.
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