
 

 

KIBERNETSKO USTRAHOVANJE: 

DOXXING 

Kaj je Doxxing?   

   
Doxxing je digitalni fenomen, ki označuje dejanje razkritja osebnih podatkov drugega uporabnika na 

spletu, kot so njegovo pravo ime, naslov, delovno mesto, telefonska številka, finančni ali drugi osebni 

podatki. Te informacije se nato brez dovoljenja žrtve prenesejo in razširijo po spletu, zato je doxxing 

prepoznan kot oblika kibernetskega ustrahovanja. 



 

Možni vplivi na spolno in reproduktivno zdravje mladih 

 
Doxxing je lahko del strategije nadlegovanja uporabnika z namenom razkritja informacij osebne in 

spolne narave, da bi osebo ponižali. V današnji dobi družbenih omrežij se to razkritje uporablja kot 

način spodkopavanja integritete posameznika in negativnega vpliva na njegovo duševno in čustveno 

zdravje in eksistenco. Ko gre za področje spolnega in reproduktivnega zdravja (SRZ), ima to lahko 

različne oblike. 

Eden od načinov, kako se ta vrsta doxxinga kaže, je razkritje zasebnih fotografij brez privolitve ali 

spolno izsiljevanje - grožnja z objavo takšne razkrivajoče vsebine, če uporabnik ne bo izpolnil 

določenih pogojev. Drug način, kako lahko doxxing vpliva na SRZ, je praksa "outing" - razkritje spolne 

usmerjenosti ali spolne identitete lezbijk, gejev, biseksualcev ali transseksualcev brez njihove privolitve. 

 



 

Na kakšne načine lahko podpremo mlade? 
 
 

• Mlade poučite, da je treba osebne podatke na spletu skrivati in da nikoli ne smejo deliti občutljivih 

podatkov, če niso prepričani o integriteti ali zanesljivosti osebe, ki te podatke prejema. To pomeni 

tudi, naj ne objavljajo fotografij z razpoznavnimi oznakami, iz katerih lahko storilci ugotovijo osebne 

podatke, kot so šola, ki jo obiskujejo, območje, na katerem živijo, itn. 

• Da bi preprečili poskuse vdorov tistih, ki želijo pridobiti občutljive podatke, mlade poučite, naj vedno 

uporabljajo dobra, varna gesla in nikoli istih gesel za različne račune. Z Googlovim računom lahko 

uporabniki danes shranijo vsa svoja gesla, ne da bi si jih morali zapomniti. 

• Ker nekatere aplikacije uporabljajo lokacijske storitve, naj bodo te storitve v nastavitvah naprave 

vedno izklopljene, da storilci ne bi mogli slediti njihovi lokaciji. 

• Mladim svetujte, naj sprejemajo prošnje za sledilce/prijatelje le od ljudi, ki jih poznajo, in naj 

pogosteje filtrirajo svoje prijatelje/sledilce, da odstranijo ljudi, ki jih ne poznajo ali jim ne zaupajo, da 

drugim ne bi dajali nepotrebnega vpogleda v svoje življenje. 

Sorodni digitalni fenomeni/orodja:    

Glej kartice:  

• Nasilje na podlagi spola: Zloraba intimnih posnetkov 

• Zasebnost: Anonimnost na spletu 

• Kibernetsko ustrahovanje: Kibernetsko zalezovanje 
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