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KIBERNETSKO USTRAHOVANIE -
CATFISHING

Kaj je Catfishing?

Catfishing je digitalni fenomen, ki se nanasa na goljufivo prakso ustvarjanja izmisljene spletne
identitete z namenom zavajanja ali prevare drugih. To goljufivo dejanje se izvaja predvsem na razli¢nih

spletnih platformah, kjer posamezniki sodelujejo v druzabnih interakcijah.

Nacin, kako catfishi vzpostavijo stik z mladimi posamezniki, je veCplasten. Pri priblizevanju svojim
taréam izkori€ajo anonimnost in povezanost interneta. Catfishi lahko uporabljajo razli¢ne taktike, da bi
svoje tarCe pritegnili k pogovoru, vkljuéno z laskanjem, deljenjem osebnih zgodb ter posnemanjem

interesov in vedenja mladih, na katere ciljajo.

- Sofinancira Financirano s strani Evropske unije. IzraZena stali$éa in mnenja so zgolj st Financirano s strani Evropske unije. Izrazena stalis¢a in mnenja so zgolj staliséa in mnenja avtorja(-ev) in ni

Evropska unija nujno, da odrazajo stali§¢a in mnenja Evropske unije ali Evropske izvajalske agencije za izobraZevanije in kulturo (EACEA). Zanje ne moreta biti odgovorna niti Evropska unija niti EACEA.
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Mozni vplivi na spolno in reproduktivno zdravje mladih

Catfishing lahko na razliéne nagine moé&no vpliva na SRZ mladih posameznikov. Custvena
manipulacija, ki je pogosto povezana s catfishingom, lahko privede do popacenega obcutka zaupanja
in intimnosti. Zrtve, ki jih je na zagetku prevarala lazna spletna oseba, lahko tezko zaupajo drugim,
Zlasti na podrocju intimnih odnosov. To pomanjkanje zaupanja lahko povzroc€i tezave pri

vzpostavljanju zdravih, sporazumnih in zadovoljujo€ih spolnih odnosov.

Catfishi lahko izkoristijo ranljivost mladih in jih pod pretvezo pristnega, zaupanja vrednega odnosa
zmanipulirajo, da delijo zasebne, intimne posnetke ali sodelujejo v sextingu. Pozneje lahko te prevare
prerastejo v izsiljevanje, ko catfishi grozijo z razkritiem teh intimnih posnetkov ali sporocil, ¢e Zrtev ne
bo izpolnila njihovih zahtev. Izmenjava eksplicitnih posnetkov ali sporo il brez privolitve, splosno
znana kot mascevalna pornografija, je lahko za Zrtve uni€ujo€a. Lahko $koduje njihovemu ugledu,
duSevnemu zdravju in celo njihovim nadaljnjim moznostim. Mladi posamezniki lahko zaradi strahu

pred morebitno izpostavljenostjo tezko vzpostavijo in vzdrZujejo zdrave spolne odnose.
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Evropska unija nyjno, da odrazajo stalisca in mnenja Evropske unije ali Evropske izvajalske agencije za izobrazevanije in kulturo (EACEA). Zanje ne moreta biti odgovorna niti Evropska unija niti EACEA.
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Na kaksSne nacine lahko podpremo mlade?

¢ Milade naucite prepoznati opozorilne znake, ki kaZejo na to, da nekdo uporablja lazno identiteto,
da bi prikril svojo, na primer izogibanje videoklicem, nedosledne zgodbe ali zavratanje osebnega
sreCanja. Spodbujajte odprte razprave o njihovih spletnih interakcijah in izkuSnjah ter za
ponazoritev opozorilnih znakov navedite primere iz resni¢nega Zivljenja.

e Pri mladih spodbujajte zdrav ob&utek dvoma, ko sodelujejo s posamezniki na spletu. Spodbujajte
jih, naj se sprasujejo o pristnosti odnosov, zlasti e se zdi povezava preve¢ dobra, da bi bila
resni¢na. Delite zgodbe in Studije primerov, ki ponazarjajo morebitna tveganja, ter poudarite
pomen kritiCnega razmisljanja in digitalne pismenosti.

e Prepoznajte Custveni vpliv catfishinga in zagotovite vire za spopadanje s stisko. Mlade usmerite k
iskanju svetovanja, terapije ali podpornih skupin, Ce so doziveli Custveno Skodo. Poskrbite, da
bodo seznanjeni z razpoloZljivostjo sluzb za dudevno zdravje, in jim zagotovite informacije o tem,
kako do njih dostopati.

¢ Mlade seznanite z mehanizmi prijave oseb ali racunov, saj Stevilne platforme druzbenih medijev,
ki jih mladi pogosto uporabljajo za klepet, kot so Instagram, Reddit, Snapchat in Facebook,
ponujajo uporabniku prijazne funkcije prijave in blokiranja. Ti mehanizmi uporabnikom
omogocajo, da prevzamejo nadzor nad svojimi spletnimi izkuSnjami in se zavarujejo pred
morebitnimi primeri catfishinga ali kibernetskega ustrahovanja. Prijava sumljivih radunov lahko
privede do njihove preiskave ali odstranitve s platforme, blokiranje pa zagotovi, da uporabnik ne

more veC sodelovati s krsiteljem ali stopiti v stik z njim.
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Sorodni digitalni fenomeni/orodja:

Glej kartice:
¢ Kibernetsko ustrahovanje: Troli in roboti
¢ Kibernetsko ustrahovanje: Kibernetsko zalezovanje

¢ Kibernetsko ustrahovanje: Doxxing
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