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KIBERNETSKO USTRAHOVANIE:
KIBERNETSKO ZALEZOVANIJE

Kaj je Kibernetsko zalezovanje?

Kibernetsko zalezovanje je digitalni fenomen, ki se kazZe kot vztrajno nadlegovanje prek e-poste,

besedilnih sporodil ali spletnih platform. Vznemirja Zrtev in v njej vzbuja tesnobo, strah in nelagodije.
Lahko se pojavlja v naslednjih oblikah:

¢ Posiljanje zZaljivih ali grozilnih elektronskih in besedilnih sporocil.
¢ Objavljanje zaljivih komentarjev na spletu, namenjenih posamezniku.

e Deljenje intimnih fotografij ali videoposnetkov osebe na spletu ali prek mobilnega telefona.

NajpogostejSe zrtve kibernetskega zalezovanja so mlade Zenske, stare od 18 do 29 let.

- Sofinancira Financirano s strani Evropske unije. IzraZena stali$éa in mnenja so zgolj st Financirano s strani Evropske unije. Izrazena stalis¢a in mnenja so zgolj staliséa in mnenja avtorja(-ev) in ni

Evropska unija nujno, da odrazajo stali§¢a in mnenja Evropske unije ali Evropske izvajalske agencije za izobraZevanije in kulturo (EACEA). Zanje ne moreta biti odgovorna niti Evropska unija niti EACEA.
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Mozni vplivi na spolno in reproduktivno zdravje mladih

Kibernetsko zalezovanje ima lahko zelo negativne posledice za spolno in reproduktivno zdravje (SRZ)

mladih. NajpogostejSe oblike takSnega nasilja so:

e razSirjanje pornografskega gradiva brez privolitve vpletene osebe

e obrekovanje in nadlegovanje na podlagi spola

e napadanje in zaljenje posameznikov v zvezi z njihovo spolnostjo ali spolno identiteto
e posiljanje nezelenega pornografskega gradiva

¢ izsilievanje v obliki groZenj z razkritiem spornega gradiva ali informacij, kot je doxxing
e groznje s posilstvom ali smrtjo

e trgovina z ljudmi, ki se izvaja z elektronskimi sredstvi.

Navedene oblike nasilja, kot so groznje, izsiljevanje in spolno ponizevanje, lahko zelo Skodujejo
duSevnemu zdravju in negativno vplivajo na posameznikovo dojemanije lastnega SRZ-ja. TakSne
razmere lahko privedejo do prenehanja spolnih dejavnosti v resnicnem svetu, povzrocijo strah pred
intimnimi sre¢aniji in celo odvrnejo od romanti¢nih in/ali spolnih dejavnosti. Poleg tega je lahko resna
posledica kibernetskega zalezovanja izguba zaupanja v ljudi, izogibanje medosebnim stikom in stalni

obcutek ogrozenosti.

- Sofinancira Financirano s strani Evropske unije. IzraZzena stali§¢a in mnenja so zgolj st Financirano s strani Evropske unije. IzraZena stalis¢a in mnenja so zgolj stalis¢a in mnenja avtorja(-ev) in ni

Evropska unija nyjno, da odrazajo stalisca in mnenja Evropske unije ali Evropske izvajalske agencije za izobrazevanije in kulturo (EACEA). Zanje ne moreta biti odgovorna niti Evropska unija niti EACEA.
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Na kaksne nacine lahko podpremo mlade?

¢ Pomagajte mladim ugotoviti, ali so Zrtve kibernetskega zalezovanja in vztrajnega nadlegovanja,
ter jih seznanite z njihovimi pravicami kot Zrtve kaznivega dejanja.

e Poudarite, da je deljenje zasebnih posnetkov ali spolno eksplicitnega gradiva brez privolitve
osebe, ki je na njih upodobljena, Sirjenje tako imenovane mascevalne pornografije in
shranjevanje intimnih fotografij nekdanjega partnerja, Ceprav je ta zahteval njihov izbris, v
Stevilnih drzavah kaznivo dejanje, ki se kaznuje z zaporno kaznijo.

¢ Naucite mlade samozavestnih odzivov na prejem nezelenih elektronskih sporocil, sporo€il SMS s
spolno vsebino in neprimernih predlogov, prejetih preko platform druzbenih medijev ali spletnih
klepetalnic.

e Zagotovite informacije o tem, kje poiskati pomoc v primeru grozen;j s fizi€nim ali spolnim nasiljem
prek e-poste in sporoCil SMS ali uporabe sovraznega govora na podlagi spola ali spolne

usmerjenosti osebe.

Sorodni digitalni fenomeni/orodja:

Glej kartice:

o Kibernetsko ustrahovanje: Doxxing
o Kibernetsko ustrahovanje: Troli in roboti

e Spletne zlorabe: Sovrazni govor

- Sofinancira Financirano s strani Evropske unije. lzraZena staliS¢a in mnenja so zgolj st Financirano s strani Evropske unije. lzraZena stalis¢a in mnenja so zgolj stalis¢a in mnenja avtorja(-ev) in ni

Evropska unija nyjno, da odrazajo stalis¢a in mnenja Evropske unije ali Evropske izvajalske agencije za izobrazevanje in kulturo (EACEA). Zanje ne moreta biti odgovorna niti Evropska unija niti EACEA.
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